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OBJETIVO DO DOCUMENTO

Sistematizar os controles de acesso, a gestdo de cdpias de seguranga, o tratamento de falhas e os registros essenciais
de tecnologia da informagdo do PIRAPREV, assegurando continuidade, rastreabilidade e prote¢do dos dados
institucionais.

DOCUMENTOS APLICAVEIS

Politica de Seguranca da Informacdo do PIRAPREV; contratos e termos com prestadores de tecnologia; regras de
autorizacdo de acesso; registros de usuarios e permissdes; rotinas e relatdrios de backup; chamados e registros de
incidentes; inventarios e demais controles de Tl aplicaveis.

RESPONSABILIDADES

Coordenadoria Administrativa / Autorizar acessos e servigos, definir responsaveis e acompanhar a execugao dos
Superintendéncia controles de Tl e dos contratos relacionados.

Utilizar os recursos conforme as autorizagdes e politicas vigentes e comunicar falhas,

Usuarios internos o . ~
incidentes ou necessidades de alteragdo de acesso.

Provisionar acessos autorizados, manter sistemas e infraestrutura, executar backups,

Prestadores de Tecnologia . . ~
atender chamados e registrar as intervengoes.

Responsavel pelo Manter evidéncias, revisar acessos, verificar relatérios de backup e acompanhar a
acompanhamento de Tl resolugdo de falhas e incidentes.
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Instituto de Previdéncia dos Servidores Publicos
do Municipio de Piracaia — PIRAPREV

DETALHAMENTO DO PROCESSO

Registrar solicitagdo de acesso, suporte, alteragdo
Receber a demanda . . . & . ¢ 50, SUPOTEE, £40
1 Area Administrativa revogagao ou outra necessidade relacionada aos

de Tl .
recursos de tecnologia.
. - Verificar a necessidade, a fungdo do usuario e o nivel
. . Superintendéncia / .. .
2 Analisar e autorizar minimo de acesso adequado antes de autorizar a

Administracdo ~
execugao.

. Criar, alterar, bloquear ou excluir credenciais e
Provisionar ou . . . .
3 Prestador de Tecnologia permissdes conforme a autorizagdo, mantendo registro
revogar acesso N
da alteragdo efetuada.

. Realizar as copias de seguranga automatizadas de
Executar rotinas de ) . A
4 Prestador de Tecnologia sistemas e bancos de dados conforme os parametros

backu . e
P contratuais e a politica institucional.
, Verificar relatdrios de sucesso ou falha, registrar
. Responsavel pelo . ) .
5 Monitorar resultados ocorréncias e abrir chamado quando houver anomalia

acompanhamento de Tl . ~
ou interrupgao.

Tratar a causa da falha, recuperar dados ou servigos
Prestador de Tecnologia quando necessdrio e testar a normalizagdo antes do
encerramento.

Corrigir falhas e
recuperar dados

Documentar causa, agdo corretiva, resultado e
7 Registrar a resolugdo Prestador / Administragdo | evidéncias do atendimento, preservando o histérico do
incidente ou chamado.

Revisar usudrios, permissdes, contratos, retengdes,
rotinas de backup e necessidades de continuidade,
promovendo ajustes quando cabiveis.

Revisar controles Administragdo /
periodicamente Superintendéncia

REGISTROS RESULTANTES

Solicitagbes e autorizagBes de acesso; relagdo de usudrios e permissdes; registros de criagdo, alteragdo e revogacgdo;
relatdrios de backup; alertas de falha; chamados; evidéncias de recuperacdo e testes; registros de incidentes; revisdes
periddicas; documentagdo contratual e de seguranga.
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AREA Registrar demanda, ] Registrar causa, agao,
ADMINISTRATIVA necessidade ou rotinaJ resultado e evidéncias
Demanda ou
Rotina
Iniciada
\ 4 \ 4
. . . Revisar acessos,
SUPERINTENDENCIA / Analisar e autorizar back
ADMINISTRACAO a execugio a(.: U!:)S
e continuidade
Controle
Revisado
\ 2
Provisionar ou . . .
PRESTADOR DE revogar Executar servigo e Corrigir, recuperar e
TECNOLOGIA gar. rotinas de backup testar a normalizacdo
acessos autorizados
N\
\Z NAO
ACOMPANHAMENTO Monitorar resultados, /a.lha ou
DE TI alertas e interrupgoes siv "\ Incidente?

AREA: TECNOLOGIA DA INFORMAGAO - SERVIDOR RESPONSAVEL: SANDRA CRISTINA DOS SANTOS

O Evento C] Atividade <> Decisdo




