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Art.

CAPITULO | — OBJETIVOS E PRINCIiP10S DA PSI

12, A Politica de Segurancga da Informacgdo, também referida como PSI, estabelece as diretrizes do PIRAPREV

para a protecdo dos ativos de informacdo e define responsabilidades aplicdveis a todos os usuarios, servidores,

colaboradores, membros dos drgdos colegiados e prestadores de servigos que tenham acesso as informacgdes de

propriedade ou sob guarda do RPPS.

Art.

Art.

Art.

22, Constituem objetivos da PSI:

| — estabelecer diretrizes que permitam aos usudrios e prestadores de servicos seguir padrdes de
comportamento relacionados a seguranga da informacdo adequados as necessidades do PIRAPREV e a
protecdo legal da instituicao e dos titulares das informacdes;

Il - nortear a definicdo de normas e procedimentos especificos de seguranga da informagdo, bem como a
implementacdo de controles e processos para seu atendimento, observada a legislacdo aplicdvel, inclusive a
Lei n2 13.709/2018 — LGPD;

Il - preservar as informacGes do PIRAPREV quanto a confidencialidade, integridade e disponibilidade;

IV — estabelecer responsabilidades e procedimentos para prevencdo, identificacdo, tratamento e
recuperacao de incidentes de seguranca da informacao;

V - promover a continuidade e a recuperacdo dos servicos e informacgGes essenciais ao funcionamento do
RPPS.

32, A seguranca da informacdo observara, no minimo, os seguintes principios:

I — Confidencialidade: protecdo e garantia de que determinadas informacGes somente estejam disponiveis
as pessoas autorizadas;

Il —= Integridade: garantia da exatiddo, completude e preservacao das informagdes e dos métodos de
processamento contra altera¢Ges indevidas, intencionais ou acidentais;

Il — Disponibilidade: garantia de que usuarios autorizados tenham acesso as informag¢des e aos recursos
necessarios sempre que deles necessitarem.

CAPITULO Il — APLICAGAO E RESPONSABILIDADES GERAIS

42, As diretrizes desta PSI aplicam-se a todas as areas do PIRAPREV, as informag¢des em qualquer meio ou

suporte e a todos os servidores, colaboradores, dirigentes, membros dos Conselhos, membros do Comité de

Investimentos e prestadores de servigos que tenham acesso a informacdes ou recursos tecnolégicos do RPPS.

Art.

52, E obriga¢do de cada usuario manter-se atualizado em relagdo a esta PSI e aos procedimentos e normas

dela decorrentes, buscando orientagdo sempre que houver duvida quanto a aquisicdo, acesso, utilizagdo,

compartilhamento, armazenamento ou descarte de informagdes.

Art.

62. Os usuarios deverao:

I — manter sigilo das informacGes a que tiverem acesso em razdo de suas atividades;

Il - zelar pelos ativos fisicos e digitais de informagao do PIRAPREV;

Il = utilizar os recursos tecnoldgicos exclusivamente de acordo com as normas institucionais;

IV — comunicar imediatamente a area responsavel qualquer incidente, suspeita de incidente, perda, acesso
indevido ou vulnerabilidade de seguranga de que tenham conhecimento;

V — observar as regras de protecao de dados pessoais e demais normas legais aplicaveis.



CAPITULO IIl - RESPONSABILIDADES ESPECIFICAS
Art. 72. Compete a Superintendéncia:

| — aprovar e promover a aplicagao desta PSI;

Il - assegurar condi¢Ges administrativas para sua implementacao;

Il — designar, quando necessdrio, responsaveis pela execucdo dos procedimentos de seguranca da
informacao;

IV — deliberar sobre medidas corretivas, de aprimoramento e estratégias necessarias a implantacdo,
manutengdo e revisao desta PSI e das normas complementares.

Art. 82. Compete ao responsdavel pela Gestdo de Seguranca da Informacao:

I — prover, consolidar e manter atualizadas as informacgdes relacionadas a Gestdo de Seguranga da
Informacgao do PIRAPREV;

Il - coordenar a aplicagdo dos procedimentos previstos nesta PSI;

Il - acompanhar incidentes, riscos, controles e acdes corretivas;

IV — elaborar e atualizar as normas e procedimentos de seguranga, bem como propor a revisdao desta PSI
sempre que necessario;

V — prestar informacdes e relatdrios a Superintendéncia;

VI — propor e acompanhar acdes de conscientizacdo, capacitacdo, projetos e melhorias relacionadas a
seguranca da informacgao;

VIl — acompanhar a classificacdo das informacGes e os prazos de guarda em conjunto com os setores
responsaveis.

Art. 92. Compete aos usuarios cumprir as diretrizes desta PSI e comunicar ocorréncias de seguranca.

Art. 10. A drea de Tecnologia da Informag¢do do PIRAPREV ou o prestador de servigos contratado serd
responsavel, conforme suas atribui¢cdes contratuais ou internas, pela execugao dos procedimentos técnicos de
seguranga, contingéncia, cépias de seguranga, recuperagdo, controle de acesso, bem como por auxiliar no
acompanhamento dos resultados das auditorias de acesso logico e testes de recuperac¢do de desastres.

Art. 11. A PSI devera ser revisada periodicamente, no minimo a cada 4 (quatro) anos, ou sempre que houver
alteracdo relevante nos processos, sistemas, riscos, legislacdo ou estrutura do PIRAPREV.

CAPITULO IV — MONITORAMENTO, AUDITORIA E INCIDENTES

Art. 12. O PIRAPREV poderda utilizar mecanismos de monitoramento das estagdes de trabalho, servidores,
correio eletronico, conexdes com a internet, dispositivos moveis, sistemas e demais componentes tecnolégicos,
observada a legislacdo aplicavel.

Art. 13. Os registros de acesso e de eventos de seguranca poderdo ser utilizados para identificacdo de
ocorréncias, auditoria, investigacdo de incidentes e aperfeicoamento dos controles, respeitados os direitos dos
titulares e as normas de protec¢do de dados.

Art. 14. Os incidentes ou suspeitas de incidentes deverdo ser comunicados a area responsavel, registrados e
avaliados quanto a necessidade de contencdo, corre¢do, recuperacdo e comunicagao as instancias competentes.

Art. 15. O procedimento de auditoria de acesso logico devera, no minimo, contemplar:

| - verificacdo periddica dos usudrios ativos e respectivos perfis de acesso;
Il — verificacdo de acessos incompativeis com as fun¢Ges exercidas;



Il = conferéncia de acessos de usuarios desligados, afastados ou que tenham mudado de fungao;

IV — andlise, quando disponivel, de registros de acesso, tentativas indevidas e eventos relevantes;

V - registro das ocorréncias identificadas e das providéncias adotadas;

VI - manutencdo das evidéncias da auditoria pelo prazo definido na classificagdo e temporalidade
documental.

CAPITULO V — CORREIO ELETRONICO
Art. 16. O uso do correio eletrénico do PIRAPREV destina-se as atividades institucionais. E vedado, entre outros:

I — enviar mensagens nado solicitadas para multiplos destinatarios, salvo quando relacionadas a atividade
legitima do RPPS;

Il - utilizar a identidade ou endereco de outro usuario sem autorizacao;

Il - enviar conteudo que exponha o PIRAPREV ou terceiros a riscos juridicos ou de seguranca;

IV — divulgar informacgées, documentos ou imagens sem autorizacao;

V - falsificar informacdes de enderecamento ou cabecalhos;

VI - eliminar mensagens pertinentes quando o RPPS estiver sujeito a investigacdo ou obrigacdo de
preservagao.

CAPITULO VI — INTERNET, COMPUTADORES E DISPOSITIVOS

Art. 17. Os recursos tecnoldgicos e o acesso a internet, disponibilizados pelo PIRAPREV destinam-se
prioritariamente as atividades institucionais e deverao ser utilizados de forma ética, profissional e segura.

Art. 18. O PIRAPREV poderd bloquear arquivos, sites, dominios, aplicacdes ou conteldos que representem risco
a seguranca ou contrariem esta PSI, observada a legislacdo aplicavel.

Art. 19. E vedado utilizar os recursos do RPPS para atividades ilicitas, disseminacdo de cddigos maliciosos,
assédio, acesso ou armazenamento de contelddo incompativel com as finalidades institucionais ou instalacdo de
software sem autorizagdo.

Art. 20. Os computadores e demais dispositivos disponibilizados pelo PIRAPREV constituem instrumentos de
trabalho e deverdo ser protegidos contra uso indevido, perda, furto, acesso nao autorizado e instalagao de
recursos ndo autorizados.

CAPITULO VII - CONTROLE DE ACESSO LOGICO

Art. 21. O acesso aos recursos tecnoldgicos do PIRAPREV deverd utilizar, sempre que tecnicamente possivel,
identificacdo individual e senha exclusiva de cada usudrio.

§ 12, E proibido o compartilhamento de credenciais.

§ 22, O wusudrio deverd proteger suas credenciais e comunicar imediatamente suspeita de
comprometimento.

§ 32. Os perfis de acesso deverdo observar o principio do menor privilégio, de acordo com as necessidades
das fung¢des exercidas.

§ 42. A concessao, alteracdao, suspensao e revogacao de acessos deverdo ser registradas de acordo com
procedimento préprio.

§ 52. Usudrios desligados ou que deixarem de necessitar de determinado acesso deverdo ter suas
credenciais revogadas ou ajustadas tempestivamente.



CAPITULO VIII - CONTROLE DE ACESSO FiSICO

Art. 22. O acesso fisico as dependéncias do PIRAPREV e as areas que contenham equipamentos, documentos ou
informacgdes sensiveis devera ser controlado de acordo com o nivel de risco e a natureza da informagao.

Art. 23. O acesso a areas restritas, especialmente locais destinados a equipamentos de tecnologia, documentos
ou infraestrutura critica, devera ser limitado as pessoas autorizadas.

Art. 24. Visitantes e prestadores de servicos deverdao observar as regras de acesso e, quando aplicavel,
permanecer acompanhados ou autorizados por servidor responsavel.

Art. 25. Chaves, cartoes, dispositivos de acesso e demais mecanismos de controle fisico deverdo ser mantidos
sob responsabilidade de pessoa ou area definida pelo PIRAPREV, com registro e revogacao quando necessario.

CAPITULO IX — CLASSIFICACAO DA INFORMAGAO E TEMPORALIDADE

Art. 26. As informacGes sob guarda do PIRAPREV deverdo ser classificadas considerando seu grau de
sensibilidade, necessidade de acesso, impacto decorrente de divulgacdo indevida e legislagdo aplicavel.

Art. 27. Para fins de seguranca da informacdo, poderdo ser adotadas as seguintes classifica¢des:

I = Publica: informacdo cuja divulgacao seja permitida e ndo gere prejuizo a instituicdo ou a terceiros;

Il — Interna: informacdo destinada ao uso no ambito institucional, cuja divulgacdo externa ndo seja
necessaria;

Il = Restrita: informacao cujo acesso deve ser limitado a pessoas ou areas determinadas em razao de suas
atribuicdes;

IV — Confidencial: informagdo cujo acesso indevido possa causar dano relevante ao PIRAPREV, aos
segurados, beneficidrios, servidores ou terceiros.

Art. 28. A classificagao deverd ser acompanhada da defini¢ao do prazo de guarda e da destinagdo da informacao,
observada a legislagdo, as obrigacdes de transparéncia, a LGPD e os instrumentos de gestdo documental
aplicaveis.

§ 12. O PIRAPREV mantera tabela ou instrumento complementar de classificacdo e temporalidade, com
indicacdo das classes documentais, nivel de acesso, prazo de guarda e destinagao final.

§ 22. Na inexisténcia de Arquivo Publico ou estrutura equivalente no ente federativo para execugdo dos
instrumentos de gestdao documental, o PIRAPREV podera contar com servidor do ente ou do RPPS designado
para apoiar as agdes de classificagdo da informacgao e definicdo do tempo de sua guarda.

CAPITULO X — DIVULGAGAO E CONSCIENTIZACAO

Art. 29. O PIRAPREV promovera ampla divulgacdo desta PSI e das normas complementares aos servidores,
colaboradores e prestadores de servicos, inclusive por meios eletrénicos e/ou fisicos.

Art. 30. O PIRAPREV promovera, periodicamente, a¢cbes de conscientizacdo e orientagao sobre seguranga da
informagao, contemplando, conforme os riscos identificados, temas como senhas, phishing, uso seguro do
correio eletronico, protecao de documentos, dispositivos, dados pessoais, incidentes e descarte seguro.

Paragrafo unico. Deverdo ser mantidos registros das acbes realizadas, tais como materiais utilizados,
comunicacgoes, listas de presenca, registros de participa¢do ou outros documentos comprobatorios.



Art. 31. O PIRAPREV podera desenvolver projetos, campanhas, treinamentos e incentivos destinados ao
aperfeicoamento continuo da segurancga da informacao.

CAPITULO XI - PROCEDIMENTOS DE CONTINGENCIA E COPIAS DE SEGURANGA

Art. 32. Para garantir a seguranca da informacgdo e a continuidade dos servigos, deverdo ser realizadas cdpias de
seguranca dos sistemas e respectivos bancos de dados utilizados pelo PIRAPREV.

§ 12. As rotinas de cdpia de seguranca deverdao, sempre que possivel, ser automatizadas, realizadas em
horarios definidos e submetidas a verificagdes periddicas de execucdo e integridade.

§ 22, As copias de seguranca deverdo ser armazenadas de forma a reduzir o risco de acesso nao autorizado,
perda, corrupcdo ou destruicao.

§ 32. Os processos de realizagdo, armazenamento, verificacdo e restauragdo das cdpias de seguranca
deverdo estar mapeados e manualizados.

§ 42. A area responsavel pelos procedimentos de contingéncia serd a de Tecnologia da Informacdo do
PIRAPREV ou o prestador de servigo contratado, conforme definido em instrumento préprio.

CAPITULO XIl - RECUPERACAO DE DESASTRES E CONTINUIDADE

Art. 33. O PIRAPREV deverd manter procedimento de recuperacdo de desastres destinado a restabelecer, de
forma ordenada e segura, os sistemas, dados e servicos essenciais afetados por incidentes ou eventos que
comprometam sua disponibilidade.

Art. 34. O procedimento de recuperacdo de desastres devera contemplar, no minimo:

| - identificacdo dos eventos que possam provocar indisponibilidade relevante;

Il = defini¢do das responsabilidades e forma de acionamento;

Il — priorizagao dos sistemas e servigos essenciais;

IV — utilizagdo e restauragao das cdpias de seguranga;

V - validagdo da integridade dos dados e dos sistemas restaurados;

VI - comunicagdo interna e, quando cabivel, externa sobre a indisponibilidade e a recuperacao;

VII - registro do evento, das providéncias adotadas e das ligbes aprendidas;

VIII - realizagao periddica de testes ou verificagdes de recuperagdo, sempre que tecnicamente viadvel.

CAPITULO XIll - PROTECAO DE DADOS E DESCARTE

Art. 35. A Lei n2 13.709/2018 — Lei Geral de Protec¢do de Dados Pessoais — LGPD deverd ser observada em todas
as atividades de tratamento de dados pessoais realizadas pelo PIRAPREV.

Art. 36. O descarte de informac¢Oes e midias devera observar a classificagdo da informacdo, os prazos de guarda
e os procedimentos de seguranca, de modo a impedir recuperacao ou acesso indevido quando ndao houver
obrigacao de conservacao.

CAPITULO XIV — NAO CONFORMIDADES, MONITORAMENTO E MELHORIA CONTINUA

Art. 37. As ndao conformidades, vulnerabilidades, incidentes e recomendac¢des identificadas em verifica¢ses,
auditorias ou avaliagdes deverdo ser registradas e acompanhadas até sua conclusdo, sempre que aplicavel.

Art. 38. O responsavel pela Gestdo de Seguranga da Informagdo, em conjunto com a Superintendéncia, devera
acompanhar as providéncias adotadas e determinar medidas de melhoria quando identificadas deficiéncias
relevantes.



Art. 39. As evidéncias de execucdo dos procedimentos de seguranca da informagdo deverdao ser mantidas de
forma organizada, permitindo sua verificacdo em auditorias internas, externas e no processo de certificacdo do
Pré-Gestao RPPS.

CAPITULO XV - DISPOSICOES FINAIS

Art. 40. O descumprimento desta PSI podera sujeitar o responsdvel as medidas administrativas previstas na
legislagdo aplicavel, sem prejuizo de outras responsabilidades.

Art. 41. As normas e procedimentos complementares decorrentes desta PSI deverdo ser mantidos atualizados e
compativeis com os processos do PIRAPREV.

Art. 42. Esta Politica devera ser publicada na Internet, em local de facil acesso, e permanecer disponivel para
consulta dos servidores, prestadores de servicos, segurados e demais interessados.

Art. 43. Esta Politica entra em vigor na data de sua aprovacdo, revogando-se as disposicdes em contrario.

Piracaia, 15 de setembro de 2026.

Claudia Leoncio Martins
Superintendente

ANEXO | — INSTRUMENTOS E PROCEDIMENTOS COMPLEMENTARES

Para fins de implementagdo e comprovacdo dos requisitos de Seguranca da Informacdo, o PIRAPREV devera
manter, conforme aplicavel, os seguintes instrumentos complementares:

Procedimento de auditoria de acesso logico;

Procedimento de controle de acesso fisico;

Procedimento de cépias de segurancga e restauracao;
Procedimento/Plano de recuperacgdo de desastres;

Tabela de classificagao da informacgdo e temporalidade;
Plano ou registro de acdes de conscientizacdo e capacitacao;
Registro de incidentes e das providéncias adotadas;
Registros de revisao e atualizagdo da PSI;
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Evidéncias de publicacdo e divulgagdo da PSI.



